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CLAUSULA 1.2 - OBIETO

. O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar, na sequéncia

do procedimento n.2 292/UMC/POSEUR/2021, que tem por objeto a prestagdo de servicos assisténcia
técnica ao equipamento de seguranca perimétrica (firewall), em conformidade com especificaces

descritas na clausula 22.2.

O contrato a celebrar é classificado sob o CPV 72611000-6 - Servicos de assisténcia técnica informatica.

CLAUSULA 2.2 —PRAZO DE EXECUGAO

O contrato deve ser executado no prazo de 1095 (mil e noventa e cinco) dias, iniciando com a sua

outorga.

O contrato mantém-se em vigor até a sua plena e pontual execucdo, em conformidade com os
respetivos termos e condi¢des previstos no caderno de encargos, sem prejuizo das condi¢des acessodrias

gue devam perdurar para além da cessacdo do contrato.

CLAUSULA 3.2 - LOCAL DE EXECUGCAO
O contrato a celebrar sera executado nas instalacGes do COCONTRATANTE ou em local por este
considerado adequado, que assegure os meios materiais e logisticos necessarios a boa e pontual

execucdo do contrato, sem prejuizo das necessarias deslocacdes as instalacdes do CONTRAENTE PUBLICO.

Para efeitos do disposto na parte final do nimero anterior, o CONTRAENTE PUBLICO facultard ao
COCONTRATANTE as condi¢Bes logisticas adequadas, sempre que haja necessidade de deslocacdo ou de

prestacdo de servigcos especificos nas respetivas instalagdes.

CLAUSULA 4.2 - PRECO BASE

O preco base do presente procedimento é de € 17.500,00 (dezassete mil quinhentos euros).

CLAUSULA 5.2 - PREGO CONTRATUAL

O preco contratual é o que resulta da proposta adjudicada, acrescido de IVA a taxa legal em vigor.

O preco referido no numero anterior inclui todos e quaisquer custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao CONTRAENTE PUBLICO, incluindo as despesas de
alojamento, alimentacdo e deslocacdo de meios humanos, despesas de aquisicdao, transporte e
manutencdao de meios materiais, bem como quaisquer outros encargos decorrentes da utilizacdo de

marcas registadas, patentes ou licencas.
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3. O preco contratual ndo estd sujeito a revisdo de precos.

CLAUSULA 6.2 - CONDICOES DE PAGAMENTO
1. Os pagamentos sdo efetuados no prazo de até 60 (sessenta) dias apds a rececdo da fatura, a qual so
poderd ser emitida apds o vencimento da obrigacdo respetiva e desde que verificada a sua
conformidade pelo Gestor do Contraente Publico, nos termos da Clausula 9.2 do presente caderno de

encargos.
2. O pagamento a realizar, serd efetuado nos seguintes termos:
a) 1/3 dovalor do contrato no inicio da sua execugdo;
b) 1/3 do valor do contrato na 12 anuidade (2022);
c) 1/3 do valor do contrato na 22 anuidade (2023).

3. A emissdo de faturas eletrénicas segue o disposto no artigo n.2 299.2-B do Cddigo dos Contratos
Publicos, aplicando-se-lhe a norma transitéria constante do artigo 9.2 do Decreto-Lei n.2 111-B/2017,

de 31 de agosto.

4. Nos termos do Decreto-Lei n.2 123/2018, de 28 de dezembro, na redacdo que lhe foi conferida pelo
Decreto-Lei n.2 14-A/2020, de 7 de abril, conjugados com a Portaria n.2 289/2019, de 5 de setembro,
as faturas devem ser apresentadas no Portal da Fatura Eletrénica através do seguinte link:

https://www.feap.gov.pt.

5. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas sdo pagas

através de transferéncia bancaria.

6. O CONTRAENTE PUBLICO pode emitir notas de encomenda parciais, em funcao dos fundos disponiveis, que
devem conter os numeros de compromisso validos e sequenciais, que o COCONTRATANTE deve indicar

nas faturas.

7. Em caso de discordancia por parte do CONTRAENTE PUBLICO quanto aos valores indicados na fatura, deve
este comunicar ao COCONTRATANTE, por escrito, os respetivos fundamentos, ficando o mesmo obrigado

a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura corrigida.

8. 0O ndo pagamento dos valores contestados pelo CONTRAENTE PUBLICO ndo vence juros de mora nem
justifica a suspensdo das obrigacdes contratuais do COCONTRATANTE, devendo, no entanto, o CONTRAENTE

PUBLICO proceder ao pagamento da importancia ndo contestada.
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9. No caso de suspensdo da execucdo do contrato e independentemente da causa da suspensdo, 0s

pagamentos ao COCONTRATANTE serdo automaticamente suspensos por igual periodo.

10. O CONTRAENTE PUBLICO esta sujeito ao pagamento de juros moratérios pelo atraso no cumprimento de
qualquer obrigacdo pecunidria, independentemente da sua fonte, nos termos da Lei n.2 3/2010, de 27

de abril, conjugada com o artigo 326.2 do Cédigo dos Contratos Publicos.

CLAUSULA 7.2 - OBRIGACOES DO CONTRAENTE PUBLICO
Sem prejuizo de outras obrigacBes previstas em legislacdo aplicavel, e no presente caderno de encargos, da

celebracdo do contrato decorrem para o CONTRAENTE PUBLICO as seguintes obrigacdes:

a) Assegurar de modo adequado as suas responsabilidades, incluindo as obrigacGes de informacdo,

cooperacdo, pagamento e outras expressamente previstas;
b) Validar e aceitar os servicos prestados;
c) Pagar o preco contratualizado;

d) Dirigir e fiscalizar o modo de execugdo do contrato, no sentido estritamente necessdrio a prossecucao
do interesse publico e salvaguardando a autonomia do COCONTRATANTE, nos termos do artigo 302.2 e

seguintes do CCP;

e) Facultar ao COCONTRATANTE as condicBes logisticas necessarias, sempre que haja necessidade de

deslocacdo ou de prestacao de servigos especificos nas respetivas instalacdes;
f) Nomear um gestor de categoria responsavel pela gestdo do contrato, bem como comunicar quaisquer

alteragdes a essa nomeagao.

CLAUSULA 8.2 - OBRIGACOES DO COCONTRATANTE
1. O COCONTRATANTE obriga-se a executar o contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préprios das melhores

praticas.
2. Constituem, ainda, obrigacdes do COCONTRATANTE:

a) Executar o contrato, em conformidade com as condig¢des definidas no presente caderno de encargos

e demais documentos contratuais;

b) Assegurar todos os meios humanos, materiais e logisticos necessarios e adequados a boa e pontual

execucdo do contrato;

c) Prestar toda a cooperacdo e esclarecimentos necessarios a execucao célere e rigorosa dos servicos e
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proceder as alteracGes consideradas necessarias pelo CONTRAENTE PUBLICO;

d) Nomear um gestor do contrato, no prazo de 3 (trés) dias Uteis imediatamente seguintes a notificagcdo

da decisdo de adjudicacdo, bem como comunicar quaisquer alteracdes a essa nomeacao;

e) Comunicar antecipadamente, ou logo que tenha conhecimento, ao CONTRAENTE PUBLICO, qualquer

facto que torne total ou parcialmente impossivel a execucdao do contrato, ou o cumprimento de

guaisquer das suas obrigacdes;

Ndo subcontratar, no todo ou em parte, a execucdo do objeto do contrato sem prévia autorizacdo do

CONTRAENTE PUBLICO;

Comunicar qualquer facto que ocorra durante a execucao do contrato e que altere a sua designacdo,

denominacdo social, os seus representantes legais, a sua situacdo juridica ou a sua situacdo comercial;

h) Comunicar ao CONTRAENTE PUBLICO a ocorréncia, no decurso da execucdo do contrato, de qualquer das

1.

circunstancias previstas no artigo 55.2 do Cddigo dos Contratos Publicos;

Possuir todas as autorizac®es, consentimentos, aprovacdes, registos e licencas necessarios para o

pontual cumprimento das obrigacdes assumidas no contrato.

CLAUSULA 9.2 - ACOMPANHAMENTO DA EXECUGAO E GESTOR DO CONTRATO

Para os efeitos previstos no artigo 290.2-A do Cddigo dos Contratos Publicos, é designado o seguinte

gestor para o acompanhamento da execugdo do contrato:

Entidade Gestor(es) do contrato Endereco de correio eletrénico
Isabel Apolindrio isabel.apolinario@poseur.portugal2020.pt
POSEUR
Pedro Galguinho pedro.galguinho@poseur.portugal2020.pt

2. Ao Gestor Pedro Galguinho incumbird a competéncia para a execuc¢do técnica do contrato, no que

respeita a verificacdo dos servicos de manutencdo do equipamento e subscricdes de funcionalidades.

3. A Gestora lIsabel Apolindrio incumbira a competéncia para a verificacdo financeira e material do

contrato, designadamente verificacdo da fatura e cumprimento do contrato.

4. Qualquer alteracdo ao gestor indicado no nimero anterior serd comunicada ao Cocontratante no prazo

de 3 (trés) dias uteis.
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CLAUSULA 10.2 - SIGILO E PROTEGAO DE DADOS PESSOAIS

O COCONTRATANTE e 0s seus colaboradores devem guardar sigilo sobre toda a informacdo e
documentacdo, técnica e ndo técnica, comercial ou outra, relativa ao CONTRAENTE PUBLICO, de que

possam ter conhecimento ao abrigo ou em relagdo com a execucdo do contrato.

A'informagdo e a documentacdo abrangidas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente

a execucdo do contrato.

Exclui-se do dever de sigilo previsto, a informacdo e a documentacdo que sejam comprovadamente do
dominio publico a data da respetiva obtencdo pelo COCONTRATANTE ou que este seja legalmente
obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

O COCONTRATANTE e respetivos colaboradores, independentemente do vinculo contratual, encontra-se
sujeito a aplicacdo do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016.

CLAUSULA 11.2 - PATENTES, LICENCAS E MARCAS REGISTADAS

. Sdo da responsabilidade do COCONTRATANTE quaisquer encargos decorrentes da obtencdo ou utilizacdo,

no ambito do contrato, de patentes, licengas ou marcas registadas.

. Caso o CONTRAENTE PUBLICO venha a ser demandado por ter infringido quaisquer dos direitos mencionados

no numero anterior, o COCONTRATANTE fica, desde logo, obrigado a indemnizar por todas as despesas que

venham a resultar da referida demanda.

CLAUSULA 12.2 - SEGUROS

. E daresponsabilidade do COCONTRATANTE a cobertura através de contratos de seguro dos seguintes riscos:

a) Acidente em servico para os recursos humanos envolvidos na execucdo do contrato;

b) De um modo geral, os seguros que sejam obrigatérios por lei para a execucdo do contrato.

. O CONTRAENTE PUBLICO pode, sempre que entender conveniente, exigir prova documental da celebracao

dos contratos de seguro referidos no nimero anterior, devendo o COCONTRATANTE fornecé-la no prazo

maximo de 10 (dez) dias.
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CLAUSULA 13.2 - CASOS FORTUITOS OU DE FORCA MAIOR
Nenhuma das partes incorrerd em responsabilidades se, por caso fortuito ou de forca maior, for impedida

de cumprir as obrigacdes assumidas no contrato.

Entende-se por caso fortuito ou de forca maior qualquer situacdo ou acontecimento imprevisivel e
excecional, independente da vontade das partes e que ndo derive de falta ou negligéncia de qualquer

delas.

. A parte que invocar casos fortuitos ou de for¢ca maior devera comunicar e justificar tais situacdes a outra

parte bem como, informar o prazo previsivel para restabelecer a situacao.

. Aforca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo tempo comprovadamente correspondente ao impedimento resultante da forga maior.

CLAUSULA 14.2 - SANCOES

O incumprimento das obrigacdes contratuais confere ao CONTRAENTE PUBLICO o direito a ser
indemnizado, através da aplicacdo das sanc¢des pecunidrias, a calcular de acordo com a seguinte

formula:

S=PxA/1095

Em que:
S = Sancdo pecuniaria;

P = Prego contratual previsto na Clausula 5.8;

A = NUmero de dias continuos de atraso (incluindo sabados, domingos e feriados);

Entende-se por incumprimento das obrigacdes contratuais todas as situacdes em que 0 COCONTRATANTE
permitiu, ainda que com mera negligéncia, a inobservancia do prazo a que estava vinculado a atuar no

ambito das obrigac¢des previstas no Caderno de Encargos e/ou proposta.

O CONTRAENTE PUBLICO poderd deduzir das faturas a importancia correspondente as san¢des que forem

devidas, nos limites permitidos no artigo 329.2 do Cédigo dos Contratos Publicos.

O procedimento referido na presente Clausula esta sujeito a audiéncia prévia nos termos do n.2 2 do

artigo 309.2 do Cdodigo dos Contratos Publicos.

As penas pecunidrias previstas na presente cldusula ndo obstam a que o CONTRAENTE PUBLICO exija uma

indemnizacdo pelo dano excedente.
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CLAUSULA 15.2- RESOLUGAO DO CONTRATO PELO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolucdo aplicaveis previstos no Cddigo dos Contratos Publicos,
o CONTRAENTE PUBLICO pode resolver o contrato, a titulo sancionatério, no caso de o COCONTRATANTE violar
de forma grave ou reiterada qualquer das obrigacdes que lhe incumbem, designadamente nos seguintes

Casos:

a) Quando o valor acumulado das sang¢Bes contratuais com natureza pecuniaria exceda 20% do preco

contratual;

b) Insolvéncia, liquidacdo, cessacdo de atividade ou qualquer outra situacdo analoga resultante de um

processo de idéntica natureza;

c) Incumprimento das suas obrigacBes relativamente aos pagamentos das contribuicdes para a

Administracdo Fiscal e Seguranca Social, nos termos das disposicGes legais aplicaveis;
d) Ndo comunicacdo de alteracGes a sua atividade administrativa, juridica ou comercial;
e) Incumprimento grave na execu¢do do contrato.

Na determinacdo da gravidade do incumprimento, o CONTRAENTE PUBLICO tem em conta, nomeadamente,
a duracdo da infracdo, a sua eventual reiteracdo, o grau de culpa do COCONTRATANTE e as consequéncias

do incumprimento.

Excecionam-se do disposto no numero anterior as obrigacBes que dependam de comunicag¢do ou

notificagdo do CONTRAENTE PUBLICO.

. O exercicio do direito de resolugdo do contrato tem lugar mediante notificagcdo escrita dirigida ao

COCONTRATANTE, da qual constem os fundamentos da situacdo de incumprimento, no prazo maximo de

10 (dez) dias a contar da data do seu conhecimento.

. O disposto nos numeros anteriores ndo prejudica o direito de indemnizacdo nos termos gerais,

nomeadamente pelos prejuizos decorrentes da adogdo de novo procedimento de formacdo de contrato.

Em caso de resolucdo do contrato por aplicacdo da presente Clausula, o COCONTRATANTE deve ceder a sua
posicdo contratual ao concorrente indicado pelo CONTRAENTE PUBLICO, nos termos e para os efeitos

indicados no artigo 318.2-A do CCP.

CLAUSULA 16.2 - RESOLUCAO DO CONTRATO PELO COCONTRATANTE

Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o0 COCONTRATANTE pode resolver o

contrato quando:
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a) Qualquer montante que lhe seja devido esteja em divida hd mais de seis (6) meses, por razdes nao

imputdveis ao COCONTRATANTE; ou,
b) O montante em divida exceda 25% do preco contratual, por razdes ndo imputaveis ao
COCONTRATANTE.

O direito de resolucdo é exercido por via judicial, exceto o disposto no nimero seguinte.

O direito de resolucdo nos casos previstos no n.2 1 da presente Clausula, pode ser exercido mediante
declaracdo enviada ao gestor do contrato, que produz efeitos 30 dias apds a rececdo dessa declaracao,
salvo se este Ultimo cumprir as obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que

houver lugar.

A resolucdo do contrato, nos termos dos nimeros anteriores, ndo determina a repeticdo das prestacées

ja realizadas pelo COCONTRATANTE, cessando, todas as obrigacdes deste ao abrigo do contrato.

CLAUSULA 17.2- COMUNICAGCOES E NOTIFICACOES

. Quaisquer comunicacdes ou notificacGes entre as partes contratantes relativas aos aspetos de execucdo

do contrato devem ser efetuadas através de correio eletrénico com aviso de entrega.

. Qualguer comunicacdo ou notificacdo feita por correio eletrénico é considerada recebida na data

constante da respetiva confirmacdo de rececdo.

. As notificagBes e as comunica¢des que tenham o CONTRAENTE PUBLICO como destinatario e que sejam

efetuadas através de correio eletronico apds as 17 horas do local de recegdo, ou em dia ndo util nesse

mesmo local, presumem-se feitas até as 10 horas do dia Util seguinte.

CLAUSULA 18.2 - DUVIDAS DE INTERPRETAGCAO

Em caso de divergéncia entre os documentos que fazem parte integrante do procedimento, a sua

prevaléncia é determinada pela ordem prevista no n.2 2 do artigo 96.2 do Cddigo dos Contratos Publicos.

CLAUSULA 19.2 - MODIFICACAO DO CONTRATO

Qualquer alteracdo a introduzir ao contrato no decurso da sua execucdo sera objeto de acordo prévio entre

as partes e so tera validade apds a aprovacdo da entidade competente para autorizar despesa, nos termos

do

artigo 311.2 e seguintes do Cédigo dos Contratos Publicos.
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CLAUSULA 20.2 - LEGISLAGAO APLICAVEL
Ao presente caderno de encargos e demais documentos contratuais, é aplicavel o estatuido no Cédigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, alterado e republicado pelo
Decreto-Lei n.2 111-B/2017, de 31 de agosto, e no Decreto-Lei n.2 67/2003, de 8 de abril, alterado e

republicado pelo Decreto-Lei n.2 84/2008, de 21 de maio.

CLAUSULA 21.2 - FORO COMPETENTE
Para a resolucdo de qualquer litigio decorrente do contrato que vier a ser celebrado serd exclusivamente
competente a jurisdicdo do Tribunal Administrativo de Circulo de Lisboa, com expressa renuncia a qualquer

outro.

CLAUSULA 22 .2- REQUISITOS TECNICOS

A execucdo do contrato consiste na prestacdo de servicos de assisténcia ao equipamento de seguranca

perimétrica (Firewall) e respectivas subscri¢cdes de funcionalidades adicionais:
a) Firewall NG Palo Alto Networks subscricdes:

i. Threat Preventivo: protecBes contra exploits na rede, nas aplicagdes (IPS), virus, spyware e
ameacas num contexto aplicacional;

ii.  URL Filtering: Controlo aplicacional fornecido pela tecnologia App-ID, utilizando a base de dados
de “URL Filtering”, que garante um total controlo das atividades relacionadas com a Web. Ao
enderecar o problema da falta de visibilidade e controlo do ponto de vista de utilizagdo web e
aplicacional, a combinacdo de App-ID e URL Filtering disponibiliza um vasto espectro de protecdo
adicional quanto a quest&es legais, regulamentacdo, produtividade e utilizacdo dos recursos do
POSEUR,;

iii.  WildFire: Disponibiliza a capacidade vital de proactivamente identificar e bloquear ameacas
desconhecidas, tais como malware customizado ou polimérfico, que sdo comuns nos modernos
ataques cibernéticos.

b) Assisténcia Técnica ao equipamento:
i. O suporte deve contemplar o diagndstico de avaria e, se necessario, a substituicdo de pecas ou do

equipamento com um SLA de 24X7 NBD. Deve garantir também as atualizacGes do sistema PAN-
OS e apresentacdo de incidentes que venham a ocorrer com a utilizacdo deste produto.
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